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In eigener Sache

Ab dem 1. September 2007 wird die neu geschaffene Re-
visionsaufsichtshehorde iiber die Zulassung von Reviso-
rinnen und Revisoren entscheiden und die Revisions-
stellen von Publikumsgesellschaften beaufsichtigen. Die
unabhdngige Behdrde wird damit sicherstellen, dass
Revisionsdienstleistungen ordnungsgemass und in hoher
Qualitdt erbracht werden.

Das Parlament hat Ende 2005 eine umfassende Neu-
ordnung des Revisionsrechts verabschiedet, welche die
Liicken und Mangel des geltenden Rechts behebt. Die ent-
sprechende Anderung des Obligationenrechts (OR) und das
Bundesgesetz iiber die Zulassung und Beaufsichtigung
der Revisoren wurden auch aufgrund von internationalen
Entwicklungen als notwendig erachtet.

Die Inkraftsetzung des materiellen Revisionsrechts (OR-
Bestimmungen) ist auf den 1. Januar 2008 vorgesehen.

Der praktische Tipp

Versichern? Sicher, aber bitte richtig!

In den folgenden Seiten machen wir Sie auf die Risiken im
Bereich der elektronischen Datenverarbeitung aufmerk-
sam. In diesem Zusammenhang ist auch die Rede von der
Versicherung entsprechender Risiken.

Daneben gibt es aber, wie wir alle wissen, eine Vielzahl
von Risiken, die allenfalls zu versichern sind. So haben
die Unwetter dieses Sommers wiederum grosse Schaden
angerichtet und Kosten von iiber CHF 200 Millionen ver-
ursacht. Oftmals stellt sich die Frage, welche Versicherung
zum Zuge kommt. Leider wird diese Situation meist erst
im Schadenfall ersichtlich - zu spat um noch zu reagieren.
Gerade im Bereich der Gebdudeversicherung ist die Ab-
grenzung heikel und vielfach unklar. Die kantonalen,
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Es gilt demnach fiir alle Abschliisse von Geschéfts-
jahren mit Beginn ab 1. Januar 2008.

Wir haben Sie in der Vergangenheit verschiedentlich auf
die sich abzeichnenden Anderungen in Revisions- und
Rechnungslegung hingewiesen, zuletzt in unserer Infor-
mation Nr. 29 vom Marz 2006.

Als ndchsten Schritt lassen wir unsere Gesellschaft und
die verantwortlichen Mandatsleiter bei der Revisions-
aufsichtsbehdrde registrieren. Wir werden so in der Lage
sein, alle Revisionstypen auszufiihren und unsere Kunden
auch in der Zukunft umfassend zu betreuen.

Welche Revisionsart fiir Ihren Bereich gegeben ist, werden
wir mit Ihnen personlich erdrtern. Ihr zustdandiger Man-
datsleiter wird sich mit Ihnen in Verbindung setzen und
alles Notige mit Ihnen besprechen, sodass auch vorberei-
tende Massnahmen rechtzeitig eingeleitet werden kdnnen.

Freundliche Griisse
T&R Oberland AG

obligatorischen Gebaudeversicherungen versichern in der
Regel nur fest mit dem Gebdude verbundene Installatio-
nen. Rein zu Produktionszwecken dienende Installationen
wie z.B. Hallenkrane, Anpassrampen, Anlagen fiir Druck-
luft usw. sind oft ausgeschlossen. Sie sind durch die Fahr-
habepolice zu decken. Weitere Stolpersteine sind die
Bestimmung der angemessenen Deckungssummen, die
verdnderten gesetzlichen Bestimmungen wie z.B. im Be-
reich der Haftpflichtversicherung wo beispielsweise der
Arbeitgeber vermehrt fiir die Folgen von Betriebsunfallen
haftbar gemacht werden kann.

Wir empfehlen Ihnen, Ihren Versicherungsbestand regel-
madssig zu priifen oder priifen zu lassen. Verlangen Sie
ausdriicklich schriftliche Stellungnahmen oder prazise
Angaben in den Policen. Lediglich miindliche Erlauterun-
gen helfen Ihnen im Schadenfall gar nichts!
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Sicherheit in der Informatik (IT-Security)

Dieses Thema ist sehr vielschichtig und kann mit unter-
schiedlichen Schwerpunkten belegt werden. Der vor-
liegende Artikel soll dem Klein- und Mittelunternehmen
(KMU) einige praktische Hinweise geben, wie die Sicher-
heit seines Personalcomputers und/oder seines Netz-
werkes mit vertretbarem Aufwand merklich erhoht wer-
den kann.

|Risikobeurteilungsschema

Analog zu anderen Bereichen (Markt, Konkurrenz usw.)
sind auch im IT-Bereich mdgliche Risiken zu orten und
zu bewerten. Die Bewertung kann z.B. mit Hilfe einer
Risikomatrix erfolgen:

R1: zu hohes Risiko - ist gefdhrlich hoch und darf in
dieser Form unter keinen Umstdnden akzeptiert werden.
Die Firma wird beim Eintreffen des Ereignisses nicht
tiberleben.

R2: hohes Risiko - ist zu hoch und darf in dieser Form

nicht akzeptiert werden. Ein Uberleben der Firma ist auf
die Dauer fraglich.

|IT Sicherheit - woher kommt die Bedrohung?

Schaden Haufigkelt unwahrscheinlich selten gelegentlich oft
vernachldssigbar R4 R4 R4 R4
klein R4 R4 R3 R3
betrdchtlich R3 R3 R2

kritisch R2 R2

existenzgefihrdend

R3: verniinftiges Risiko - ist hoch und sollte mit
entsprechenden Massnahmen auf ein akzeptables Mass
reduziert werden.

R4: kleines Risiko - scheint in einem tragbaren Rah-
men zu liegen.

Nachdem die Risiken identifiziert und bewertet wurden,
sind deren Ursachen zu hinterfragen:

Ursache technisches menschliche menschliche
Herkunft Vorsatz Versagen hohere Gewalt | Unzuldnglichkeit | Nachladssigkeit
innen X X X X X

Daraus ist ersichtlich, dass die meisten IT-Bedrohungen
von innen kommen und das grosste Sicherheitsrisiko der
Anwender selber ist. Weitere grosse Gefahrenquellen sind
selbstverstandlich das Internet sowie das E-Mail. Die
neuste Branchenumfrage ergibt folgende «Rangliste»:
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|Die Rangliste der gréssten IT-Bedrohungen

1. Risikofaktor Anwender 4. Hacker
2. Spam 5. Viren + Wiirmer
3. Phishing 6. Spyware



Abgeleitet aus der Risikobeurteilung und der Herkunft
der Risiken kann ein individuelles Sicherheitspaket ge-
schniirt werden, das z.B. wie folgt aussehen kann:

| IT-Sicherheitsvorschlige (von aussen)

e | ebensnotwendig sind: Personal Firewall (Zwei-Wege-
Firewall) und Virenschutzprogramme mit aktuellen
Signaturen

e Niemals als Administrator mit umfassenden Rechten
im Internet surfen

e Standig Informationen iiber aktuelle Gefahren und
neu entdeckte Sicherheitsliicken auf einschlagigen
Internetseiten sammeln und weitergeben

® Generell Vorsicht walten lassen und ein gesundes
Misstrauen an den Tag legen

® Keine Mails mit Anhdangen 6ffnen, deren Absender
nicht bekannt ist

e Sicherheitsaktualisierungen zu Software
(z.B. Betriebssysteme, Browser) bei Verfligbarkeit
sofort aufspielen

e E-Mail-Adresse nie im Klartext im Internet angeben
und fiir 6ffentliche Foren und Newsletter eine speziel-
le E-Mail-Adresse einrichten, die ausschliesslich dort
benutzt wird

® Mails an viele Empfanger als «Blind-Copie» versenden

o Starkes Passwort (Kombination von Buchstaben und
Ziffern) wahlen und nicht auf einem Zettel unter der
Tastatur deponieren

® Risiken weiter reduzieren durch gesunden Menschen-
verstand

® Phishing-Filter

® Spam-Filter

Nachdem mit den vorerwdhnten Sicherheits-Vorschldgen
die IT-Bedrohungen der Ranglistenpldtze zwei bis sechs
bekdampft werden konnen, ist es sehr wichtig, auch dem
Risikofaktor Mitarbeiter/Anwender die verdiente Auf-
merksamkeit zu widmen.

|IT-Sicherheit (im Hause)

Fir den Schaden des Unternehmens ist es unerheblich,
ob ein verursachender Mitarbeiter aus Versehen, aus
Nachldssigkeit oder Absicht gehandelt hat. Bei Ereig-
nissen wie technisches Versagen oder hdhere Gewalt

kommt es vielfach darauf an, ob die Mitarbeiter diese in
ihre Planung miteinbezogen haben. Vorbehaltene Ent-
schliisse konnen dazu beitragen, dass der Schaden so
klein als moglich gehalten wird. An folgenden Beispie-
len sollen geeignete Sicherheitsmassnahmen aufgezeigt
werden:

| Missbrduchliche Datenverwendung

Es soll durch organisatorische Massnahmen sichergestellt
werden, dass nur jene Personen auf die Daten Zugriff
haben, welche diese fiir ihre Tatigkeit auch benttigen. Es
muss also ein Personenkreis definiert werden, welchem
diese Berechtigung zusteht und die entsprechenden Pro-
gramme oder Programmteile miissen vor dem Zugriff durch
Personen ohne Berechtigung geschiitzt werden. Dies kann
in den meisten Programmen durch eine entsprechende Co-
dierung erreicht werden. In diesem Zusammenhang ist zu
erwahnen, dass bei entsprechendem Personalwechsel
diese Sicherheitseinstellungen «nachvollzogen» werden
miissen, damit keine Liicken entstehen. Jede Liicke stellt
ein Sicherheitsrisiko dar.

Als weitere Moglichkeit steht die physische Sicherheit
zur Verfiigung. Je nach Betriebsgrosse kann der Zugang

zu Server und Rechner eingeschrankt werden.

| Missbrauchliche Datenmanipulation

Im Wesentlichen gilt fiir dieses Thema das bereits ge-
sagte, doch haben wir es hier mit einem Tatbestand von
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grosserem Ausmass zu tun. Ob diese Manipulation vor-
satzlich und zur personlichen Bereicherung oder durch
Unachtsamkeit geschieht, dndert an der Tatsache nichts,
dass solche «Mutationen» in der Praxis oft erst viel spa-
ter, zu spat, entdeckt werden. Die Behebung der dadurch
entstandenen Schdden nimmt, wenn dies iiberhaupt
noch maglich ist, meist unnotig viel Zeit in Anspruch
und muss unbedingt durch geeignete Massnahmen (wie
vorgenannt) verhindert werden.

| Verfiigbarkeit der Daten und des Systems

Alle rechnen damit, dass beim Druck auf den entspre-
chenden Knopf oder Sensor die Maschine anspringt, sei
es das Mobile, die Agenda, der Laptop, die Registrier-
kasse oder die EDV-Anlage schlechthin. Im Prinzip sind
heute die meisten Gerdte, Maschinen und Autos mit
Elektronik bestiickt. Die Industrie hat in den letzten
Jahren sehr grosse Fortschritte gemacht, sodass der
Hardwareteil die geforderte hohe Verfiigbarkeit mei-
stens erreicht. Da «meistens» noch nicht 100% dar-
stellt, ist es empfehlenswert auch hier Vorkehrungen zu
treffen.

Doch wie unter dem Kapitel IT-Bedrohungen aufgezeigt
wurde, ist der Faktor «Mensch» das schwachste Glied in
der Kette. Die meisten Datenverluste sind Folgen von
Fehlmanipulationen und Ahnlichem durch den Men-
schen. Auch diesem Risiko kann effizient begegnet
werden.

| Datensicherheit, auch bei Katastrophen

Um die Datensicherheit zu gewahrleisten, muss eine Per-
son die Verantwortung tragen. Die Stellvertretung ist so
zu regeln, dass auch bei einem unerwarteten Ausfall des
Verantwortungstragers keine Liicke entsteht. Die peri-
odische Datensicherung stellt das Kernstiick der Datensi-
cherheit dar. Sie hat den aktuellen Sicherheitsstandards
der Technologie zu entsprechen und muss streng nach
dem Datensicherungskonzept ausgefiihrt werden.

Die Datensicherung besteht aus

e Der Durchfiihrung der periodischen Sicherung der
Datenbestdnde (Backup)

® Dem Zuriickspielen der Datenbestdnde (Restore)

e Dem Durchfiihren der notwendigen Datentests
der IT-Abteilung unter Mitwirkung der Gebietsver-
antwortlichen der Fachabteilungen

e Der Bereitstellung und der getrennten sicheren
Lagerung der Datentrdger

Die Periodizitat der Sicherung und das Zuriickspielen der
Daten muss im Datensicherungskonzept festgelegt sein,
ebenso die Verantwortlichkeiten und die periodische
Kontrolle der Ausfiihrung dieser Arbeiten.

Wie wir diesen Ausfithrungen entnehmen konnen, sind
Daten in Informationssystemen einer Vielzahl von Be-
drohungen und Gefahren ausgesetzt. In diesem Sinne
sind die nachfolgenden Vorschldge zu verstehen; da-
durch konnen Schaden vermieden oder minimiert wer-
den.

|IT-Sicherheits-Vorschldge (von innen)

Bei unbeabsichtigten Handlungen durch Unwissenheit
oder mangelnde Sorgfalt, wie Bedien- und Programm-
fehler

® Regelmdssiges Anlegen von Backups

e Restriktive Vergabe von Zugriffsrechten

e Schulung der Mitarbeitenden

® Zugangskontrolle

Bei beabsichtigten Handlungen, wie Einfiihren von Viren

zum Zwecke der Schadigung oder zur personlichen Berei-
cherung
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e Zugangsherechtigungen mit Badge, Code usw.
e \lirenscanner
e Uberwachungseinrichtungen

Bei Ausfall und Stérungen von Hardwarekomponenten
sowie Feuer, Wasser und Blitzschlag

¢ Hardwareredundanzen (2. Server, gespiegelte Daten)
¢ Anlegen von Backups

® Feuermelder

e Sprinkleranlage

* Notstromversorgung

Die Frage nach dem Zeitfenster der Datenwiederherstel-
lung ist unternehmenskritisch geworden, wie auch die
Frage nach dem Backup. Die Herausforderung heisst
heute, extrem grosse Datenmengen (z.B. Kunden-, Kre-
ditoren-, Personaldaten) mdglichst schnell auf dem ak-
tuellsten Stand zu haben. Dies kann mit einem Backup-
Server gelost werden, welcher gleichzeitig auch fiir die
Restoreiibungen verwendet werden kann.

Wichtig ist es, unter allen Umstdnden die Gewahrleistung
eines unterbrechungsfreien Geschaftsablaufs (Business
Continuity) sicherzustellen.

In diesem Zusammenhang ist es sinnvoll, die eigenen
Daten zu kennen, ihre Wichtigkeit fiir den Betrieb ein-
schdtzen zu konnen und sie entsprechend zu klassieren;
dazu kann die folgende Checkliste hilfreich sein:

|Checkliste zur Risikobeurteilung

(Mit dem Begriff Daten konnen einzelne Datensdtze,
Dateien, Gruppen von Dateien oder die Gesamtheit der
Daten gemeint sein.)
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e Wie wichtig sind die einzelnen Daten?

e Wie lange kann das Unternehmen ohne Daten weiter-
arbeiten?

¢ Wie hoch wdren die Verluste bei einem Totalausfall
des Systems?

e Welche Hardware-Ressourcen (Rechner, Speichereinhei-
ten usw.) miissen wann und wo zur Verfiigung stehen?

e Welche Daten konnten verloren gehen, ohne Auswir-
kungen zu hinterlassen?

e Welche Daten miissen sofort, d.h. innert Minuten/
Stunden wieder verfiigbar sein, um das System neu zu
starten?

e Gibt es Daten, auf die im ersten Schritt der Recovery
verzichtet werden kann? Welche?

e Wie hoch gestalten sich Kosten, verlorene Daten wie-
der herzustellen? Nacherfassungen maglich?

¢ Sind die Notrufnummern im Unternehmen gut leser-
lich angebracht, damit im Schadenfall alle bené&tigten
Personen alarmiert werden konnen?

e Ist das zustdndige Data-Recovery-Team kompetent
die zuriickgespielten Daten auch fachlich zu priifen?
Miissen die einzelnen Fachabteilungen zusatzlich
Spezialisten zur Verfiigung stellen?

® Gegen welche Art von Katastrophen gilt es sich
primar zu schiitzen?

e Wie ist die IT-Infrastruktur des Unternehmens be-
schaffen?

e Wo werden welche Backups aufbewahrt?

e Gibt es eine unterbrechungsfreie Stromversorgung?
Welche Zeit kann sie das System am Laufen halten?

e Gibt es eine Notstromversorgung? Wie oft wird sie ge-
testet?

e Wurde die Datensicherung ausser Haus gelagert?
Kann das System ausgelagert betrieben werden?

e Werden regelmdssig Desaster Recovery-Tests durchge-
fithrt? An wen werden die Ergebnisse gemeldet?

* Wie wird die Kontrolle / Uberpriifung der Resultate
der Recovery-Tests durchgefiihrt?

e Welches Budget besteht zur Durchfiihrung der Daten-
sicherung inklusive Recovery?

¢ Welche Art der Datensicherung und des Recovery sind
fiir das Unternehmen wirklich sinnvoll?

e Besteht eine geniigende Versicherungsdeckung?

¢ Sind die gesetzlichen Aufbewahrungsvorschriften
gewahrleistet?



Aus den aufgefithrten IT-Sicherheitsvorschlagen und  Die Realisierung der Massnahmen zur Behebung der fest-
der Checkliste zur Risikobeurteilung ergeben sich mit  gestellten Madngel wird zweckmdssigerweise mit einer
Bestimmtheit Feststellungen, welche nach Massnahmen Liste {iberwacht, welche z.B. wie folgt aussehen kann:
rufen.

Nr. | Priiffeld/Anforderung Feststellung Empfehlung Beurteilung

Prioritat | Verant-
Termin wortung

1 Sicherheit: Firewall nicht vorhanden sofort installieren H An
Virenschutz 30.9.2007
(logischer Zutritt)

2 Infrastruktursicherheit ungeniigende Anzahl so bald als maglich | M Le
(Brandschutz, Wasser usw.) Brandmelder erganzen lassen 31.10.2008

Méglicherweise empfiehlt es sich, auch die EDV einer

Priifung durch aussenstehende Fachleute zu unterstellen. Prioritaten:

0 kein Handlungsbedarf
T Handlungsbedarf tief
M Handlungsbedarf mittel
H

Handlungsbedarf hoch
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