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SEHR GEEHRTE KUNDEN UND GESCHAFTSPARTNER

In eigener Sache

Die ersten Monate im Jahr 2024 sind vergangen und
bereits angekiindigte Veranderungen bei der T&R sind
mittlerweile vollzogen. So freut es uns, dass Ana de
Moura per Anfang Mérz in den T&R Partnerkreis einge-
treten ist und neu als Verwaltungsratin eine zusatzliche
Fuhrungsfunktion bei T&R eingenommen hat.

Neben dem Eintritt von Ana de Moura gab es per
1. Méarz 2024 eine weitere Rochade innerhalb des Ver-
waltungsrats. Marc Aellen hat das Prasidium des Verwal-
tungsrats auf Matthias Ludi Ubertragen. Marc Aellen hat
die Funktion als VR-Prasident wahrend der vergangenen
8 Jahren mit grésster Umsicht ausgeiibt und dabei die
Ausrichtung der T&R massgeblich mitgepragt. Wir sind
froh, wird Marc auch weiterhin als Partner, Mandatslei-
ter und als Mitglied im VR fir die T&R tétig sein.

Seinem Nachfolger Matthias Ludi winschen wir in
seiner neuen Funktion als VR-Prasident alles Gute und
viel Freude.

Weiter dirfen wir auch Uber zwei Neueintritte per
Anfang 2024 bei der T&R informieren. Kim Espelleta
hat als Sachbearbeiterin unser Team am Standort Spiez
erganzt. Als Fachfrau im Finanz- und Rechnungswesen
mit eidg. Fachausweis konnte Kim ihr Fachwissen
bereits sehr rasch und standortibergreifend unseren
Mandanten zur Verfligung stellen.

Auch im Januar ist Caroline von Graffenried unserem
Team in Gstaad beigetreten. Caroline absolviert bis
Ende Juli 2024 ein Praktikum bei uns um ihre vielseitigen
Fahigkeiten in der Sachbearbeitung von Mandaten ein-
zubringen und ihren Erfahrungsschatz in der Treuhand-
branche zu erweitern.

Uber die beiden Verstarkungen freuen wir uns sehr und
wlnschen Kim und Caroline viel Freude und Entfaltung
bei ihrer Tatigkeit fur T&R.

«Wir setzen auf innovative Ldsungen, um unseren
Kunden eine erstklassige Beratung und hochste
administrative Effizienz zu bieten. Dabei sind wir be-
strebt, Ressourcen nachhaltig zu nutzen.»

Dieser Grundsatz pragt das Leitbild der T&R und
an diesem lassen wir uns messen. So wollen wir die
Chancen der Digitalisierung nutzen und haben bereits
in der Vergangenheit viel in unsere Prozesse investiert.
Umso mehr freut es uns, dass wir per 1. Juni 2024
Marco Reinle als IT-Koordinator fir die T&R gewinnen
konnten. Marco absolviert derzeit seinen Master in Wirt-
schaftsinformatik und wird in Zukunft unsere internen
IT-Prozesse weiter voranbringen. Daneben wird er sein
Know-How auch unseren Kunden bei der Implementie-
rung von neuen Lésungen zur Verfligung stellen.

Auch in Sachen Nachhaltigkeit sind wir bestrebt eine
Vorreiterrolle einzunehmen. Vergangenen Herbst hat
unsere Projektgruppe Nachhaltigkeit ihre Arbeit auf-
genommen. In dieser Zeit wurden bereits verschiedene
Losungsansatze entwickelt, um mit der T&R einen posi-
tiven und ressourcenschonenden Einfluss auf unsere
Umwelt und Mitmenschen zu haben. Der regionale Ein-
kauf von fair hergestellten Produkten ist uns ein grosses
Anliegen und wurde gemeinsam mit der Projektgruppe
weiter ausgebaut.

Ihnen winschen wir im weiteren Verlauf des Jahres viel
Erfolg bei der Realisierung lhrer Ziele und freuen uns auf

eine weiterhin vertrauensvolle Zusammenarbeit.

Herzliche Grusse
T&R Oberland AG
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ANGRIFFE AUF E-MAIL-KONTEN, EINE TAGLICHE GEFAHR UND EIN
GROSSES RISIKO FUR UNTERNEHMEN UND DEREN MITARBEITENDE

Nachfolgend mochten wir Sie Uber einige Tipps und
Massnahmen orientieren, wie Sie sich vor Cyber-
Attacken schitzen kénnen.

JUngst erlebten Behdrden in Westeuropa und in den
USA einen schweren Schlag, als sie das Ziel eines um-
fangreichen Cyberangriffs wurden. Hacker verschaff-
ten sich Zugriff auf E-Mail-Accounts zahlreicher Mit-
arbeiter und legten Sicherheitslicken offen, deren
Ausmasse noch nicht vollstandig erfasst sind. Dies wirft
dréangende Fragen Uber den Zustand der IT-Sicherheit
in offentlichen Institutionen auf und erregt weltweit,
auch bei den Unternehmen, fir Aufsehen.

Die Bedrohungslandschaft verstehen

E-Mails sind ein wichtiges Ziel fur Cyberangriffe, da sie
eine einfache und begueme Art der Kommunikation
darstellen. E-Mail-basierte Angriffe nehmen an Zahl,
Komplexitdt und Schwere (z.B. setzen Cyberkriminelle
dazu bereits Kinstliche Intelligenz «Kl» ein) zu und sind
immer schwieriger zu erkennen und zu verhindern.

E-Mail-basierte Angriffe sind boswillige Versuche, sich
Uber E-Mail-Konten unbefugten Zugang zu Systemen
oder Informationen zu verschaffen. Hier sind einige der
haufigsten Arten:

1. Phishing-Angriffe: Dies geschieht in der Regel durch
E-Mails mit gefalschten Links oder Anhangen, die da-
rauf abzielen, sensible Informationen wie Passworter
und Kreditkartennummern zu erlangen.

2. Spear-Phishing-Angriffe: Hierbei werden persona-
lisierte Nachrichten verschickt, die legitim erscheinen,
aber Malware enthalten oder versuchen, den Emp-
fanger zur Preisgabe vertraulicher Informationen
zu verleiten.

3. Business E-Mail Compromise (BEC) Angriffe: Diese An-
griffe verleiten Mitarbeiter dazu, Geld oder vertrauliche
Informationen an das Konto des Angreifers zu senden.

4. E-Mail-Spoofing-Angriffe: Bei dieser Art von An-
griffen werden E-Mails verschickt, die den An-
schein erwecken, von einer anderen Person zu stam-
men, wahrend die wahre Identitdt des Absenders
verschleiert wird.

5. Verbreitung von Malware und Ransomware per

E-Mail: Cyberkriminelle kapern haufig E-Mail-Konten,
um Malware zu verbreiten.
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6. Man-in-the-middle-Angriffe: Ein solcher Angriff liegt
vor, wenn ein Angreifer Daten zwischen zwei Parteien
abfangt und weiterleitet, ohne dass eine der Parteien
davon weiss.

7. E-Mail-Konto-Hijacking oder Takeover-Angriffe: Bei
diesem Angriff versucht ein Hacker, auf Ihr E-Mail-
Konto zuzugreifen, indem er das Passwort errat oder
eine andere Methode verwendet.

8. Angriffe zum Sammeln von Zugangsdaten durch
Phishing oder Social Engineering: Hacker kdénnen sich
Zugang zu E-Mail-Konten verschaffen, indem sie Sie
dazu bringen, lhre Anmeldedaten preiszugeben, z.B.
indem sie sich als eine andere Person ausgeben und
nach lhren Benutzernamen und Kennwortern fragen,
als Servicetechniker verkleidet in den Geschaftsraumen
Computer oder das Netzwerk direkt vor Ort mit Schad-
software infizieren, praparierte Datentrager deponie-
ren (Mitarbeiter findet einen USB-Stick mit Aufschrift
«privat» auf dem Parkplatz und schliesst ihn aus Neu-
gier an seinem Arbeitsplatz an) oder praparierte Doku-
mente schicken (Spontanbewerbung per E-Mail an die
HR-Abteilung) etc.

Schutz vor E-Mail-basierten Angriffen

Eigene Kenntnisse im Bereich der IT-Sicherheit sind des-
halb so entscheidend, weil viele Schutzprogramme und
Anti-Viren-Software hauptsachlich reaktiv agieren. Sie
sind in der Regel nur effektiv gegen bereits bekannte
Bedrohungen. Da Hacker jedoch oft die Ersten sind,
die Sicherheitslicken entdecken und ausnutzen, sollte
man nicht ausschliesslich auf softwarebasierten Schutz
setzen. Diese Vorfalle sind eine Mahnung und Hinweis
darauf, dass insbesondere auch mittelstandische Unter-
nehmen sich gut schitzen sollten. Die Sicherheitsstra-
tegien der Unternehmen sollten standig Gberprift und
optimiert werden unter Einbezug der kinftigen Cyber-
bedrohungen und alle Systeme sollten stets aktuell ge-
halten werden (inkl. Updates).

1. Sichere Passwérter finden: Eine Analyse der Passwort-
wahlim Jahr 2022 hat gezeigt, dass Kreativitat offenbar
Mangelware ist: «Password, 123456 und 123456789
fUhren die Liste der am meisten genutzten Passworter
an! Cyberkriminelle sind sich dieser Tatsache bewusst
und probieren diese einfachen Kombinationen als Ers-
tes aus. Um sich effektiv zu schitzen, empfiehlt es sich,
ein komplexes Passwort aus einer zufalligen Mischung
Gross- und Kleinbuchstaben, Sonderzeichen und Zah-
len zu wahlen. Zur sicheren Aufbewahrung sollte man



dabei nicht auf den handgeschriebenen Zettel setzen.
Sinnvoller ist ein Passwort-Manager, der starke, zufal-
lige Passworter generiert und diese intern abspeichert.

2. Mit Zwei-Faktor-Authentifizierung arbeiten: Fast
alle Online-Konten bieten die Option der Zwei-
Faktor-Authentifizierung, auch 2FA genannt. Diese
Sicherheitsfunktion muss manuell aktiviert werden
und erfordert neben dem Passwort eine zusatzliche
Authentifizierung, um den Zugang zu ermdglichen.
Diese zusatzliche Authentifizierung kann ein via SMS
verschickter Code sein, der eingegeben werden muss,
oder die Verifizierung durch einen Fingerabdruckscan.
Selbst wenn Cyberkriminelle es schaffen, das Passwort
zu entschlisseln, bleibt ihnen der Zugang zum Konto
durch diese zusatzliche Sicherheitsebene verwehrt.

3. Analyse der E-Mail-Absender: Nicht selten gelan-
gen Hacker vor allem Uber infizierte E-Mails an private
Daten. Umso wichtiger ist es, solch unseritse E-Mails
direkt zu identifizieren. Eine gute Mdoglichkeit dazu
bieten alternative Authentifizierungen (SPF, DKIM,
DMARQ). Sie kdnnen unseridse Absender und Anoma-
lien im E-Mail-Header erkennen. Indem sie geféhrliche
Mails abwehren, anstatt sie in Quarantane zu verschie-
ben, sind Nutzer besser geschitzt.

4. Phishing erkennen: Oftmals sind Phishing-Angriffe in
E-Mails versteckt, die den Empfanger dazu auffordern,
einem speziellen Link zu folgen, meist mit dem Vor-
wand, persdnliche Daten zu bestatigen. Ignoriert man
diese Aufforderung, wird in der Regel mit der Sperre
des betroffenen Kontos gedroht. Ein Klick auf den Link
fuhrt jedoch zu einer tauschend authentischen Web-
seite. Wer dort seine Daten eingibt, Uberreicht sie un-
freiwillig den Cyberkriminellen. Einen Schutz gegen
Phishing-Angriffe bieten zum Beispiel Tools, die Uber
die «Suchen und Neutralisierung»-Funktion arbeiten.
Wenn Sie wahrend der aktuellen Aktivitat beispiels-
weise eine Anderung der Bedrohungsstufe feststellen,
wird der Anwender gewarnt oder die schadliche URL
direkt entfernt.

5. E-Mails richtig verschlisseln: Es ist von grundlegender
Bedeutung, dass berufliche E-Mails immer verschlisselt
versendet werden, insbesondere wenn sie sensible In-
formationen enthalten. Verschlisselungs-Technolo-
gien wie S/MIME (Secure/Multipurpose Internet Mail
Extensions) oder PGP (Pretty Good Privacy) bieten dabei
doppelten Schutz. Sie sorgen nicht nur dafir, dass der
Inhalt vertraulich bleibt, sondern erlauben auch die Ver-

wendung einer digitalen Signatur zur Bestatigung der
Identitat. Zudem entspricht diese Form der Verschlis-
selung den Anforderungen der Datenschutzgrundver-
ordnung (DSGVO) fur sichere Kommunikation.

6. Sicherheitsfragen gut wahlen: Sicherheitsfragen
werden dann gestellt, wenn ein Anwender sein Pass-
wort vergessen und sich authentifizieren soll. Viel zu
oft sind die Fragen allerdings einfach gestellt. Sei es die
Frage nach dem Namen des Haustiers oder dem eige-
nen Geburtstag — mit einigen Recherchen ist es fur Ha-
cker so ein Leichtes, die Antwort herauszufinden und
das Passwort zurlickzusetzen.

7. Sich nicht im 6ffentlichen WLAN einloggen: Offent-
liche WLAN-Netzwerke, die in Cafés, Flughdfen oder
anderen &ffentlichen Orten kostenlos zur Verfligung
stehen, sind fur viele verlockend. Das Problem ist, dass
diese Netzwerke oft mangelhaft gesichert sind und so
eine einfache Angriffsflache fur Hacker darstellen. Aus
diesem Grund ist es ratsam, sich nicht Gber solche Netz-
werke in E-Mail-Konten einzuloggen, insbesondere
wenn es um berufliche E-Mails geht. Méglich ist auch
eine VPN-Verbindung, die das E-Mail-Konto schitzt.

8. Meldungen zur Kontoaktivitdt ernst nehmen: Na-
hezu alle Online-Konten benachrichtigen den Nutzer
Uber ungewohnliche Aktivitaten, etwa gescheiterte An-
meldeversuche. Diese Warnungen kdénnen per E-Mail
kommen oder direkt auf der Website angezeigt wer-
den. In jedem Fall ist es entscheidend, solche Hinweise
ernst zu nehmen und schnell die Sicherheitseinstellun-
gen zu Uberprifen oder zu verstarken, um potenzielle
Risiken abzuwehren.

Der Faktor Mensch ist in Bezug auf Cyber-Sicherheit
zentral. Sehr viele Sicherheitsvorfalle in Unternehmen
sind auf die Unwissenheit oder Unachtsamkeit der Mit-
arbeitenden zurtickzufhren. Gemass Studien werden
30 % der verseuchten Mails binnen zehn Minuten nach
dem Eingang angeklickt. Weitere 52 % werden in ei-
nem Zeitraum von einer Stunde ge&ffnet. Der Mensch
ist eine derart eklatante Schwachstelle, dass die Cyber-
kriminalitat dazu mit «Social Engineering» eine eigene
Angriffskategorie entwickelt hat.
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Was, wenn ein Angriff stattgefunden hat?

Dann gilt, schnell handeln: Cyberkriminelle operieren
international, eine forensische Spurensicherung muss
sofort erfolgen, sowohl um den Angriff zu identifizie-
ren sowie wirksam zu beenden und das Ausmass zu
erkennen, als auch, um tberhaupt eine Strafverfolgung
zu ermdglichen.

Jedes Unternehmen muss im Voraus Uber definierte
Prozesse und Verantwortlichkeiten verfligen, damit im
Angriffsfall klar ist, wer was bis wann zu erledigen hat
und wie das Unternehmen kommunizieren will (wann
und wen informieren? Kunden, Partner, Medien, Eidg.
Datenschutzbeauftragter «<EDOB»? etc.).

Es ist umgehend Strafanzeige bei der Kantonspolizei
am Geschaftssitz zu erstatten und den Vorfall dem
Bundesamt fur Cybersicherheit (BASC) zu melden.

Weiter ist damit zu rechnen, dass der Geschaftsbetrieb
wahrend einiger Zeit stillsteht (IT-forensische Spuren-
sicherung, Ermittlung der Polizei, allenfalls haben die
Angreifer ihr System verschlUsselt etc.). Eine entspre-
chende Betriebsaufall-/Cyberversicherung ist (zwin-
gend) zu empfehlen.

Gemass dem seit dem 1. September 2023 geltenden
Datenschutzgesetz besteht eine umgehende Melde-
pflicht an den EDOB wenn ein Cyberangriff Personen-
daten (Kunden, Partner etc.) tangiert und dadurch ein
hohes Risiko einer Beeintrachtigung der Persdnlichkeit
oder Grundrechte schafft. Je nachdem sind zudem die
Bestimmungen der DSGVO der Europdischen Union zu
befolgen.

Grundsatzlich dirfte eine rasche und aktive Kommu-
nikation vorzuziehen sein, denn der Angriff lasst sich
auch durch Geheimhaltung nicht riickgangig machen
und oft nutzen die Angreifer das Schweigen als zusatz-
liches Notigungsmittel, indem sie drohen, die Kunden,
Partner etc. gleich selbst zu informieren.
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Fazit

Aus heutiger Sicht ist die Cyberkriminalitat eine der
hoéchsten und somit auch wichtigsten Risiken fur Fir-
men. Wird die IT-Sicherheit von Firmen und deren Mit-
arbeiter nicht ernst genommen und die entsprechen-
den Massnahmen nicht umgesetzt, so kdnnen die
Auswirkungen eines erfolgreichen Angriffs existenziell
werden. Im schlimmsten Fall kann es zum Verlust aller
relevanten Daten einer Firma fihren. Wir empfehlen
lhnen, regelmassig Updates und Checks durch Ih-
ren IT-Betreuer vornehmen zu lassen und sowohl| die
Geschiftsleitung als auch das Personal dafir zu
sensibilisieren und zu schulen. Als Unternehmerin/Un-
ternehmer massen Sie im Rahmen Ihres Risikomanage-
ments ihre eigene IT-Infrastruktur im Detail kennen und
Uber Konzepte und Instrumente verfligen, wie diese zu
schitzen ist und wer im Falle eines Angriffs was zu tun
hat. Sie missen davon ausgehen, dass es nur eine Frage
der Zeit ist, bis Sie oder Ihr Unternehmen Ziel eines
Cyberangriffs werden und dann ware ein unzureichen-
der Schutz und fehlende Vorbereitung fatal.



